Procedura zgtoszen wewnetrznych w Franspol sp. z 0.0.
[dalej ,,Organizacja” lub ,,Podmiot prawny”]

Wydanie: 1/ Procedure przyjeto dnia 19-11-2024

1. Zasady ogodlne

Niniejsza Procedura zgtoszen wewnetrznych (dalej ,Procedura”) zostata przyjeta przez naszg
Organizacje (Podmiot prawny) po konsultacji z przedstawicielami oséb swiadczgcych prace na naszg
rzecz, wytonionymi w trybie przyjetym w naszej Organizacji.

Osobie ubiegajgcej sie o prace na podstawie stosunku pracy lub innego stosunku prawnego
stanowigcego podstawe $wiadczenia pracy lub ustug lub petnienia funkcji, lub petnienia stuzby,
przekazuje sie informacje o procedurze zgtoszen wewnetrznych wraz z rozpoczeciem rekrutacji lub
negocjacji poprzedzajacych zawarcie umowy. W szczegdlnosci nowy pracownik potwierdza fakt
zapoznania sig¢ z Procedurg poprzez ztozenie pisemnego oswiadczenia. O$wiadczenia Pracownikow
przechowuje sie w aktach osobowych. Wzdér oswiadczenia stanowi zatgcznik nr 5 do Procedury. Wzér
oswiadczenia wskazany w zatgczniku nr 5 mozna wykorzysta¢ takze w stosunku do kandydatéw do
pracy czy wzgledem nowych klientéw lub kontrahentdéw, ktérzy mogg byc¢ sygnalistami lub ich
pracownikéw lub wspétpracownikéw realizujgcych czynnosci na rzecz Organizacji. OSwiadczenie z
zatgcznika nr 5 moze by¢ modyfikowane i dostosowywane do konkretnego przypadku.

Za dokonywanie aktualizacji Procedury odpowiada Najwyzsze Kierownictwo lub wyznaczona osoba.
Za publikacje nowego wydania Procedury (i zapoznanie z nim pracownikéw / wspotpracownikéw
wedtug zasad analogicznych dla przyjecia Procedury) odpowiada Najwyzsze Kierownictwo (lub
wyznaczona osoba).

Sygnalista moze — niezaleznie od zasad wskazanych w Procedurze w tym takze z jej pominieciem -
dokonac zgtoszenia zewnetrznego do wyznaczonych organdéw publicznych na zasadach przewidzianych
w przepisach ustawy z dnia 14 czerwca 2024 o ochronie sygnalistow. Zgtoszenia zewnetrzne sktada sie
do Rzecznika Praw Obywatelskich albo organdw publicznych oraz — w stosownych przypadkach — do

instytucji, organdéw lub jednostek organizacyjnych Unii Europejskiej.

Zgtoszenie dokonane do organu publicznego lub Rzecznika Praw Obywatelskich z pominieciem
niniejszej Procedury nie skutkuje pozbawieniem zgtaszajgcego ochrony przewidzianej w Procedurze.

2. Cele Procedury

Celem niniejszego dokumentu jest zapewnienie zgodnosci z przepisami ustawy z dnia 14 czerwca 2024
r. o ochronie sygnalistow w zakresie zgtoszerh wewnetrznych.

3. Definicje

llekro¢ w niniejszym dokumencie jest mowa o:
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dziataniu nastepczym — nalezy przez to rozumiec dziatanie podjete w celu oceny prawdziwosci
informacji zawartych w zgfoszeniu oraz w celu przeciwdziatania naruszeniu prawa bedgcemu
przedmiotem zgtoszenia, w szczegdlnosci przez postepowanie wyjasniajgce, wszczecie kontroli lub
postepowania administracyjnego, wniesienie oskarzenia, dziatanie podjete w celu odzyskania srodkéw
finansowych lub zamkniecie procedury realizowanej w ramach wewnetrznej procedury dokonywania
zgtoszen naruszen prawa i podejmowania dziatan nastepczych lub procedury przyjmowania zgtoszen
zewnetrznych i podejmowania dziatan nastepczych;

dziataniu odwetowym — nalezy przez to rozumiec bezposrednie lub posrednie dziatanie lub zaniechanie
w kontekscie zwigzanym z pracg, ktore jest spowodowane zgfoszeniem lub ujawnieniem publicznym i
ktore narusza lub moze naruszy¢ prawa sygnalisty lub wyrzgdza lub moze wyrzqdzi¢ nieuzasadniong
szkode sygnaliscie, w tym bezpodstawne inicjowanie postepowan przeciwko sygnaliscie;

informacji o naruszeniu prawa — nalezy przez to rozumiec informacje, w tym uzasadnione podejrzenie
dotyczqce zaistniatego lub potencjalnego naruszenia prawa, do ktérego doszto lub prawdopodobnie
dojdzie w podmiocie prawnym, w ktorym sygnalista uczestniczyt w procesie rekrutacji lub innych
negocjacji poprzedzajgcych zawarcie umowy, pracuje lub pracowat, lub w innym podmiocie prawnym,
z ktérym sygnalista utrzymuje lub utrzymywat kontakt w kontekscie zwigzanym z pracq, lub informacje
dotyczqcq proby ukrycia takiego naruszenia prawa;

informacji zwrotnej — nalezy przez to rozumie¢ przekazang sygnaliscie informacje na temat
planowanych lub podjetych dziatar nastepczych i powoddw takich dziatan;

kontekscie zwiqzanym z pracq — nalezy przez to rozumiec przeszte, obecne lub przyszte dziatania
zwigzane z wykonywaniem pracy na podstawie stosunku pracy lub innego stosunku prawnego
stanowigcego podstawe swiadczenia pracy lub ustug lub petnienia funkcji w podmiocie prawnym lub
na rzecz tego podmiotu, lub petnienia stuzby w podmiocie prawnym, w ramach ktdrych uzyskano
informacje o naruszeniu prawa oraz istnieje mozliwos¢ doswiadczenia dziatarn odwetowych;

osobie, ktorej dotyczy zgloszenie — nalezy przez to rozumiec¢ osobe fizyczng, osobe prawng lub
jednostke organizacyjng nieposiadajgcqg osobowosci prawnej, ktorej ustawa przyznaje zdolnos¢
prawng, wskazang w zgtoszeniu lub ujawnieniu publicznym jako osoba, ktdra dopuscita sie naruszenia
prawa, lub jako osoba, z ktérg osoba, ktéra dopuscita sie naruszenia prawa, jest powigzana;

osobie pomagajqgcej w dokonaniu zgtoszenia — nalezy przez to rozumiec osobe fizyczng, ktéra pomaga
sygnaliscie w zgtoszeniu lub ujawnieniu publicznym w kontekscie zwigzanym z pracq i ktorej pomoc nie
powinna zostac ujawniona;

osobie powigzanej z sygnalistq — nalezy przez to rozumiec osobe fizyczng, ktora moze doswiadczyc
dziatari odwetowych, w tym wspdtpracownika lub osobe najblizszq sygnalisty w rozumieniu art. 115 §

11 ustawy z dnia 6 czerwca 1997 r. — Kodeks karny (tj. Dz. U. z 2024 r. poz. 17);

ustawie o ochronie sygnalistow (nazywanej takze jako ,,Ustawa”) nalezy przez to rozumiec¢ ustawe z
dnia 14 czerwca 2024 r. o ochronie sygnalistow (Dz.U. 2024 poz. 928);

zgtoszeniu — nalezy przez to rozumie¢ ustne lub pisemne zgtoszenie wewnetrzne lub zgtoszenie
zewnetrzne, przekazane zgodnie z wymogami okreslonymi w ustawie o ochronie sygnalistow.
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4. Role (odpowiedzialnosci i uprawnienia) oséb zaangazowanych

4.1. Najwyzsze kierownictwo

18. Najwyzsze Kierownictwo obejmuje Zarzad.

19. Najwyzsze Kierownictwo:

a)
b)
c)
d)

j)

k)

ustala Procedure po konsultacji z podmiotami wskazanymi w pkt 1 Procedury;

zapewnia zasoby niezbedne do prawidtowego wykonywania Procedury;

sprawuje ogdlny nadzér nad realizacjg wymogow wynikajgcych z Procedury;

dokonuje wyboru oséb / podmiotéw przyjmujacych zgtoszenia i rozpatrujgcych zgtoszenia,
nadaje im upowaznienia oraz odbiera od nich oswiadczenia wskazane w zatgcznikach do
Procedury lub podejmuje decyzje o zleceniu (w zakresie wskazanym w art. 28 ust. 1 Ustawy)
realizacji wskazanych ustug podmiotowi zewnetrznemu (szczegdty w tym zakresie zostaty
zamieszczone w tabeli w pkt 5.2 ponizej);

zapewnia bezstronnos$¢ jednostek lub oséb upowaznionych do podejmowania dziatan
nastepczych;

zleca przeglad Procedury

wspiera osoby przyczyniajgce sie do skutecznosci stosowania Procedury;

promuje ciggte doskonalenie

zapewnia ochrone przed dziataniami odwetowymi m.in. poprzez:

e wdrozenie i zakomunikowanie niniejszej Procedury;

e cykliczne szkolenie - z wymogdw wynikajgcych z Procedury oraz przepiséw prawa -
pracownikéw lub wspdtpracownikdw oraz oséb zatrudnionych na podstawie umoéw
cywilnoprawnych;

® wyciagganie konsekwencji wzgledem oséb podejmujacych dziatania odwetowe zgodnie
z Procedurg lub Ustawa.

zapewnia ochrone 0séb wyznaczonych do przyjmowania lub rozpatrywania zgtoszen, stosujgc
w tym zakresie odpowiednio mechanizmy chronigce Sygnaliste przed dziataniami
odwetowymi;
zapewnia ochrone innych — niz Sygnalista — oséb m.in. osoby, ktérej dotyczy zgtoszenie, w
zakresie wynikajgcym z Ustawy oraz Procedury;
zapewnia powazne traktowanie stwierdzonych naruszen.

4.2. Osoby upowaznione do przyjmowania i rozpatrywania zgtoszen

20.  Osoby upowaznione do przyjmowania zgtoszerh wewnetrznych i podejmowania dziatarh nastepczych
(szczegdtowy podziat rol zostat wskazany w pkt 5.2. i 5.3 ponizej) zobowigzane s3 do:

a)
b)
c)
d)

zabezpieczenia kanatu (sposobu) dokonywania Zgtoszen;

przyjmowania Zgtoszen;

potwierdzenia Zgtoszen;

podejmowania bezstronnych dziatan nastepczych (rozpatrywania Zgtoszen), wiaczajgc w to
weryfikacje zgtoszenia wewnetrznego i dalszg komunikacje z sygnalistg, w tym wystepowanie
o dodatkowe informacje i przekazywanie sygnaliscie informacji zwrotnej.
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4.3. Personel

21. Personel zobowigzany jest do:

a) powstrzymania sie od dziatan odwetowych;

b) powstrzymania sie od dziatan, ktérych celem lub skutkiem jest uzyskanie informacji o tresci
zgtoszenia, danych Sygnalisty lub informacji o osobach, ktérych zgtoszenie dotyczy;

c) przekazania informacji do o0sdéb upowaznionych do przyjmowania zgtoszen o
zaobserwowanych dziataniach odwetowych lub o przypadkowym (np. poprzez zapoznanie sie
z trescig korespondenc;ji tradycyjnej) uzyskaniu wiedzy o tresci zgtoszenia Sygnalisty;

d) udziatu w szkoleniach organizowanych przez Najwyzsze Kierownictwo.

5. Przyjmowanie zgtoszen i rozpatrywanie spraw

5.1. Czego moze dotyczy¢ zgtoszenie naruszen? Kto moze dokonac¢ zgtoszenia?
22. Zgtoszenie Sygnalisty moze dotyczy¢ naruszen prawa.
Naruszeniem prawa jest dziatanie lub zaniechanie niezgodne z prawem lub majace na celu obejscie

prawa, dotyczgace:
1) korupcji;

2) zamoéwien publicznych;
3) ustug, produktow i rynkéw finansowych;
4) przeciwdziatania praniu pieniedzy oraz finansowaniu terroryzmu;
5) bezpieczenstwa produktow i ich zgodnosci z wymogami;
6) bezpieczenstwa transportu;
7) ochrony srodowiska;
)

ochrony radiologicznej i bezpieczenistwa jagdrowego;

9) bezpieczenstwa zywnosci i pasz;

10) zdrowia i dobrostanu zwierzat;

11) zdrowia publicznego;

12) ochrony konsumentow;

13) ochrony prywatnosci i danych osobowych;

14) bezpieczenstwa sieci i systemow teleinformatycznych;

15) intereséw finansowych Skarbu Panstwa Rzeczypospolitej Polskiej, jednostki samorzadu
terytorialnego oraz Unii Europejskiej;

16) rynku wewnetrznego Unii Europejskiej, w tym publicznoprawnych zasad konkurencji i
pomocy panstwa oraz opodatkowania oséb prawnych;

17) konstytucyjnych wolnosci i praw cztowieka i obywatela — wystepujgce w stosunkach
jednostki z organami wtadzy publicznej i niezwigzane z dziedzinami wskazanymi w pkt 1-16.

23. Sygnalistg jest osoba fizyczna, ktdra zgtasza (lub ujawnia publicznie zgodnie z zasadami wynikajgcymi
z Ustawy) informacje o naruszeniu prawa uzyskang w kontekscie zwigzanym z pracg, w tym:

1) pracownik;

2) pracownik tymczasowy;

3) osoba $wiadczaca prace na innej podstawie niz stosunek pracy, w tym na podstawie umowy
cywilnoprawnej;

4) przedsiebiorca;
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5) prokurent;

6) akcjonariusz lub wspadlnik;

7) cztonek organu osoby prawnej lub jednostki organizacyjnej nieposiadajgcej osobowosci
prawnej;

8) osoba swiadczgca prace pod nadzorem i kierownictwem wykonawcy, podwykonawcy lub
dostawcy;

9) stazysta;

10) wolontariusz;

11) praktykant;

12) funkcjonariusz w rozumieniu art. 1 ust. 1 ustawy z dnia 18 lutego 1994 r. o zaopatrzeniu
emerytalnym funkcjonariuszy Policji, Agencji Bezpieczeistwa Wewnetrznego, Agencji
Wywiadu, Stuzby Kontrwywiadu Wojskowego, Stuzby Wywiadu Wojskowego, Centralnego
Biura Antykorupcyjnego, Strazy Granicznej, Strazy Marszatkowskiej, Stuzby Ochrony Panstwa,
Panstwowej Strazy Pozarnej, Stuzby Celno-Skarbowej i Stuzby Wieziennej oraz ich rodzin (Dz.
U.z 2023 r. poz. 1280, 1429 i 1834);

13) zotnierz w rozumieniu art. 2 pkt 39 ustawy z dnia 11 marca 2022 r. o obronie Ojczyzny
(Dz. U.z2024 r. poz. 248 i 834).

Procedure stosuje sie takze do osoby fizycznej, o ktérej mowa powyzej, w przypadku zgtoszenia lub
ujawnienia publicznego informacji o naruszeniu prawa uzyskanej w kontekscie zwigzanym z pracg
przed nawigzaniem stosunku pracy lub innego stosunku prawnego stanowigcego podstawe
Swiadczenia pracy lub ustug lub petnienia funkcji w podmiocie prawnym lub na rzecz tego podmiotu,
lub petnienia stuzby w podmiocie prawnym lub juz po ich ustaniu.

5.2. Podstawowe zasady dotyczgce zgtaszania naruszen i prowadzenia komunikacji z
Sygnalistg

5.2.1.
Kwestia zgtoszen anonimowych

Organizacja nie dopuszcza zgtoszerh anonimowych.
5.2.2.
Kanaty przyjmowania zgtoszen (Jak dokonaé zgtoszenia?)*
Bezpieczny kanat dokonywania zgtoszen online (formularz elektroniczny). Informacje na ten temat

znajdziesz na naszej stronie www.franspol.com.pl, (na tej podstronie znajdziesz link do
elektronicznego formularza zgtoszenia)

Uwaga!
powyzsze nie wyklucza ustnego przyjecia zgtoszenia na zgdanie Sygnalisty.

! Sposoby przekazywania zgtoszen wewnetrznych przez sygnaliste (wraz z jego adresem
korespondencyjnym lub adresem poczty elektronicznej) , zwanymi dalej ,adresem do kontaktu”;
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5.2.3.
Osoby upowaznione do przyjmowania zgtoszen

Podmiot wewnetrzny upowazniony przez Organizacje do przyjmowania zgtoszen tj pracownik kadr i
sekretariatu.

(wskazane osoby korzysta¢ bedg z bezpiecznego kanatu przyjmowania zgtoszen wskazanego w pkt
5.2.5 ponizej)

5.2.4.
Osoby upowaznione do dziatai nastepczych?

Wariant A:
Do podejmowania dziatan nastepczych bedg upowaznione te same osoby ktére bedg upowaznione
do przyjmowania zgtoszen tj. pracownik kadr i/lub sekretariatu.

5.2.5.
Korzystanie z ustug podmiotéw zewnetrznych

Organizacja korzysta z ustugi podmiotu zewnetrznego ale wytgcznie w zakresie dostarczenia
bezpiecznego kanatu przyjmowania zgtoszen, ktéry umozliwia osobom przyjmujgcym zgtoszenia i
prowadzgcym dziatania nastepcze m.in. potwierdzenie zgtoszenia oraz przekazanie informacji
zwrotnej.

5.2.6.
Zakres spraw podlegajgcych zgtoszeniu

Organizacja przyjmuje zgtoszenia zgodnie z katalogiem ustawowym, tj. zgodnie z pkt 5.1. powyzej.

5.3. Sposob dziatania 0s6b upowaznionych do przyjmowania i rozpatrywania zgtoszen

Podmiot upowazniony do przyjmowania zgtoszen wytgcznie przyjmuje zgtoszenie tj. nie jest ani
zobowigzany, ani uprawniony do samodzielnej / merytorycznej oceny zgtoszenia (chyba, ze ta sama
osoba / osoby zostaty wyznaczone takze do podejmowania dziatann nastepczych). Jezeli kilka oséb
bedzie upowaznionych do przyjmowania zgtoszen / dziatari nastepczych Kierownictwo moze wskaza¢
osobe wyznaczong do koordynacji dziatan nastepczych.

2 Zgodnie z przepisami Ustawy musi to by¢: bezstronna wewnetrzna jednostka organizacyjna lub
osoba w ramach struktury organizacyjnej podmiotu prawnego, upowaznione do podejmowania
dziatan nastepczych, wtaczajgc w to weryfikacje zgtoszenia wewnetrznego i dalszg komunikacje z
sygnalistg, w tym wystepowanie o dodatkowe informacje i przekazywanie sygnaliscie informacji
zwrotnej
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Podmiot upowazniony do dziatan nastepczych jest uprawniony i zobowigzany w szczegdlnosci do
weryfikacji zgtoszenia wewnetrznego i dalszej komunikacji z Sygnalistg, w tym wystepowania o
dodatkowe informacje i przekazywania Sygnaliscie informacji zwrotnej.

Podmiot upowazniony do dziatan nastepczych zobowigzany jest do potwierdzenia Sygnaliscie przyjecia
zgtoszenia wewnetrznego w terminie 7 dni od dnia jego otrzymania, chyba ze Sygnalista nie podat
adresu do kontaktu, na ktéry nalezy przekazaé potwierdzenie.

Osoby upowaznione do przyjmowania i rozpatrywania zgtoszen otrzymujg niezbedne upowaznienia
(zatacznik nr 2) oraz sktadajg oswiadczenia wskazane w Procedurze (zatacznik nr 3) przed rozpoczeciem
realizacji swoich zadan.

Podmiot upowazniony do przyjmowania / rozpatrywania zgtoszen ulega wyltaczeniu, jezeli istnieje
okolicznosé¢, ktéra mogtaby wywota¢ uzasadniong watpliwo$é co do jego bezstronnosci w danej
sprawie. Fakt wytgczenia oraz powody takiego dziatania nalezy udokumentowac. W takim przypadku
Najwyzsze Kierownictwo wskazuje niezwtocznie nowa osobe upowazniona.

ledli zgtoszenie dotyczy Najwyzszego Kierownictwa podmiot upowazniony do przyjmowania /
rozpatrywania zgtoszen nie moze informowac¢ o zgtoszeniu ani wyniku dziatan nastepczych
Najwyzszego Kierownictwa. W takim wypadku jezeli to mozliwe informuje osoby powotfane do kontroli
Najwyzszego Kierownictwa np. rade nadzorczg, a w braku takich oséb odpowiednie publiczne organy
zewnetrzne.

W przypadkach watpliwych nalezy skonsultowaé sprawe z zewnetrzng kancelarig (bez ujawniania
danych osobowych).

Podmiot upowazniony do przyjmowania i rozpatrywania zgtoszen (podejmowania dziatan nastepczych)
ma obowigzek podjecia dziatan z zachowaniem nalezyte]j starannosci. Celem dziatan nastepczych jest
weryfikacja informacji o naruszeniach objetych Procedurg oraz podjecie srodkéw wskazanych w
Procedurze w przypadku stwierdzenia naruszenia. Jezeli osoba upowainiona do przyjmowania
zgtoszen / podejmowania dziatahh nastepczych bedzie niedostepna (np. z powodu urlopu) na ten
okres Najwyisze Kierownictwo wyznacza zastepstwo.

Na wniosek Sygnalisty zgtoszenie ustne moze by¢ dokonane podczas bezposredniego spotkania
zorganizowanego w terminie 14 dni od dnia otrzymania takiego wniosku. W takim przypadku za zgoda
Sygnalisty zgtoszenie jest dokumentowane w formie:

1) nagrania rozmowy, umozliwiajgcego jej wyszukanie, lub

2) protokotu spotkania, odtwarzajgcego jego doktadny przebieg, przygotowanego przez jednostke
lub osobe, lub podmiot, o ktérych mowa w art. 25 ust. 1 pkt 1 Ustawy.

W przypadku, o ktérym mowa powyzej, Sygnalista moze dokonaé sprawdzenia, poprawienia i
zatwierdzenia protokotu spotkania przez jego podpisanie.

Miejsce spotkania musi zapewnia¢ bezpieczenstwo danych osobowych, w tym ochrone tozsamosci
Sygnalisty (nalezy uwzglednié¢ kwestie podstuchu i mozliwosci ujawnienia tozsamosci Sygnalisty ze
wzgledu na monitoring wizyjny).

Maksymalny termin na przekazanie zgtaszajgcemu informacji zwrotnej nie moze przekraczaé¢ 3

miesiecy od dnia potwierdzenia przyjecia zgtoszenia wewnetrznego lub — w przypadku nieprzekazania
potwierdzenia, z przyczyn wskazanych w Ustawie — 3 miesiecy od uptywu 7 dni od dnia dokonania

Procedura zgtoszen wewnetrznych



34,

35.

36.

37.

38.

39.

40.

zgtoszenia wewnetrznego, chyba ze Sygnalista nie podat adresu do kontaktu, na ktéry nalezy przekazac
informacje zwrotna.

5.4. Wstepna ocena zgtoszenia

Podmiot upowazniony do podejmowania dziatan nastepczych, po otrzymaniu zgtoszenia dokonuje
wstepnej oceny zgtoszenia i weryfikuje m.in.:

a) czy zgtoszenia dokonata osoba uprawniona (Sygnalista);

b) czy przedmiot zgtoszenia obejmuje kwestie objete Procedurg;

c) czy zgtoszenie ma charakter anonimowy i jezeli tak to, czy Procedura dopuszcza tego typu
zgtoszenia.

Na podstawie wstepnej oceny nalezy podja¢ decyzje czy zgtoszenie podlega rozpoznaniu i rozwazyc
nastepujace dziatania:

a) Pozyskanie dodatkowych informacji od Sygnalisty;

b) Podjecie decyzji o przeprowadzeniu dochodzenia wewnetrznego w celu ustalenia stanu
faktycznego sprawy;

c) Przekazanie osobie dokonujgcej zgtoszenia informacji, ze nie spetnia ono wymogéw
wynikajgcych z Procedury;

d) Zdefiniowanie przysztych dziatann [obok lub zamiast dochodzenia wewnetrznego (np.
pozyskanie dodatkowych informacji, przestuchanie swiadkow)];

e) Podjecie dziatan niecierpigcych zwtoki (np. wstrzymanie pewnych dziatarh w Organizacji);

f) Wdrozenie $rodkdéw zabezpieczajgcych Sygnaliste przed dziataniami odwetowymi / ryzykiem
ujawnienia tozsamosci.

5.5. Dziatania nastepcze

Celem dochodzenia wewnetrznego jest m.in.:
a) ustalenie, czy doszto do naruszenia wskazanego w zgtoszeniu Sygnalisty;
b) wyjasnienie okolicznosci sprawy;
c) zebranie, zabezpieczenie i w niezbednym zakresie utrwalenie dowodow.

lezeli na podstawie zgtoszenia (i/lub informacji uzupetniajgcych) podjeto decyzje o przeprowadzeniu
dochodzenia wewnetrznego, nalezy wstepnie przesadzi¢ i udokumentowac:

a) Jakie okolicznosci wymagajg ustalenia?

b) Jakimi Srodkami dowodowymi nalezy ustali¢ w/w okolicznosci?

c) W jaki sposdb bedga ustalane w/w okolicznos$ci?

d) W jaki sposdb beda chronione dowody?

e) Jakie zostang podjete dziatania w celu ochrony danych osobowych zaréwno Sygnalisty jak i

osoby, ktérej dotyczy naruszenie oraz innych oséb wskazanych w zgtoszeniu?
f) W jaki sposdb zostang zabezpieczone dowody?

W ramach dochodzenia wewnetrznego mozna przestuchiwac swiadkéw i gromadzi¢ inne dowody.

Postepowanie ma charakter poufny. W toku postepowania nalezy uwzgledni¢ wymogi ochrony danych
osobowych wskazane w pkt 7 ponizej.

W toku dochodzenia wewnetrznego:
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43.

b)

c)

d)

e)

f)

zapewnia sie ochrone poufnosci tozsamosci sygnalisty, osoby, ktorej dotyczy zgtoszenie, oraz
osoby trzeciej wskazanej w zgtoszeniu oraz innych osdb wskazanych w art. 27 Ustawy;

przed pozyskaniem danych bezposrednio od osoby (np. $wiadka) nalezy zweryfikowaé, czy
zapoznawata sie ona z Procedurg zgtoszen wewnetrznych i jezeli nie — nalezy wzgledem tej
osoby spetni¢ obowigzek informacyjny wynikajgcy z RODO — zatgcznik nr 4 do Procedury;
obecnosé oséb wezwanych (w tym oséb swiadkdw, oséb ktérych dotyczy zgtoszenie) jest
obowigzkowa, a usprawiedliwienie nieobecnosci nastepuje analogicznie jak usprawiedliwienie
nieobecnosci pracownika w czasie pracy;

umozliwia sie osobom uczestniczagcym w postepowaniu wypowiedzenie sie co do kazdej
kwestii bedacej przedmiotem postepowania, w tym zgromadzonych dowodéw i ztozonych
przez inne zainteresowane podmioty wnioskdw oraz umozliwia sie sktadanie wnioskéw
dowodowych;

osobie przestuchiwanej nalezy umozliwi¢ swobodne wypowiedzenie sie w granicach
okreslonych celem danej czynnosci, a dopiero nastepnie mozna zadawac pytania zmierzajgce
do uzupetnienia, wyjasnienia lub kontroli wypowiedzi;

oddala sie wniosek dowodowy, jezeli:

e przeprowadzenie dowodu jest niedopuszczalne;

e okolicznos¢, ktéra ma by¢ udowodniona, nie ma znaczenia dla rozstrzygniecia sprawy
albo jest juz udowodniona zgodnie z twierdzeniem wnioskodawcy;

o dowdd jest nieprzydatny do stwierdzenia danej okolicznosci;
e dowodu nie da sie przeprowadzi¢;
e wniosek dowodowy w sposéb oczywisty zmierza do przedtuzenia postepowania;

e whniosek dowodowy zostat ztozony po zakreslonym terminie, o ktérym strona sktadajaca
whniosek zostata zawiadomiona.

5.6. Zakonczenie postepowania

Po przeprowadzeniu wewnetrznego dochodzenia nalezy:

a)
b)
c)

d)

e)

f)

udokumentowac ustalenia i dowody;

dokonac oceny informacji o naruszeniu;

zabezpieczy¢ dowody;

zdefiniowac jakie dziatania nalezy podja¢ ad hoc / w przysztosci (w odpowiednim przypadku,
w celu zapobiegniecia dalszym naruszeniom, z uwzglednieniem wagi naruszenia);

podjgé decyzje o kregu oséb, ktérym nalezy zakomunikowaé wyniki postepowania, w tym
Sygnaliscie;

poinformowac Najwyzsze Kierownictwo o wynikach postepowania (z zachowaniem wymogow
co do poufnosci Sygnalisty i innych oséb).

Po przeprowadzeniu czynnosci oraz rozpatrzeniu przedtozonych dowoddéw dokonuje sie oceny
zasadnosci zawiadomienia i ocene te wraz z wnioskami i ewentualnymi propozycjami w zakresie
niezbednych dziatan przekazuje Najwyzszemu Kierownictwu (z zastrzezeniem poufnosci danych
sygnalisty i innych oséb wskazanych w art. 27 Ustawy. )

Powyziszy pkt nie ma zastosowania jesli zgtoszenie dotyczy Najwyiszego Kierownictwa. W takim
wypadku ocene zawiadomienia nalezy przekaza¢ osobom kontrolujgcym Najwyzsze Kierownictwo (np.
rada nadzorcza, komisja rewizyjna, wspdlnik wiekszosciowy albo jego petnomocnik) albo jesli takich
brak, publicznym organom zewnetrznym wtasciwym ze wzgledu na przedmiot zgtoszenia.
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45.

46.

47.

48.

49.

50.

51.

Podmiot upowazniony do rozpatrywania zgtoszen — jezeli ma charakter kolegialny - podejmuje decyzje
zwykta wigkszoscig gtosow.

5.7. Utrwalanie czynnosci

Z kazdego posiedzenia — podmiotu upowaznionego do podejmowania dziatan nastepczych -
sporzadzany jest protokdt podpisywany przez wszystkich jego cztonkéw obecnych na posiedzeniu.
Dokumentacja dotyczaca danego postepowania nie moze byé kopiowana ani udostepniana
nieuprawnionym osobom. Za prawidtowe przechowywanie dokumentacji odpowiada podmiot
upowazniony do podejmowania dziatan nastepczych. Dokumentacje zgtoszenia i dane z rejestru
zgtoszen nalezy usuwac w terminach wskazanych w ustawie o ochronie sygnalistéw.

Niezaleznie od przyjetego kanatu zgtoszen, na wniosek sygnalisty zgtoszenie ustne moze by¢ dokonane
podczas bezposredniego spotkania zorganizowanego w terminie 14 dni od dnia otrzymania takiego
whiosku. W takim przypadku za zgodg Sygnalisty zgtoszenie jest dokumentowane w formie:

1) nagrania rozmowy, umozliwiajgcego jej wyszukanie, lub 2) protokotu spotkania, odtwarzajgcego
jego doktadny przebieg, przygotowanego przez jednostke lub osobe, lub podmiot, upowazniony do
przyjmowania zgtoszen (w tym przypadku Sygnalista moze dokonaé sprawdzenia, poprawienia i
zatwierdzenia protokotu spotkania przez jego podpisanie).

Osoba lub jednostka wskazana w pkt 5.2 powyzej prowadzi rejestr zgtoszerr wewnetrznych. Wpisu do
rejestru zgtoszern wewnetrznych dokonuje sie na podstawie zgtoszenia wewnetrznego.

Rejestr zgtoszen wewnetrznych obejmuje:
a) numer zgtoszenia;
b) przedmiot naruszenia prawa;
c) dane osobowe sygnalisty oraz osoby, ktdrej dotyczy zgtoszenie, niezbedne do identyfikacji tych
0s06b;
d) adres do kontaktu sygnalisty;
e) date dokonania zgtoszenia;
f) informacje o podjetych dziataniach nastepczych;
g) date zakoniczenia sprawy.

Dane osobowe oraz pozostate informacje w rejestrze zgtoszen wewnetrznych sg przechowywane przez
okres 3 lat po zakonczeniu roku kalendarzowego, w ktérym zakornczono dziatania nastepcze, lub po
zakonczeniu postepowan zainicjowanych tymi dziataniami.

Rejestr prowadzg osoby upowaznione do przyjmowania zgtoszen zgodnie z pkt 5.2.3.

6. Zakaz dziatan odwetowych i srodki ochrony

6.1. Zasady ogdlne

Wobec Sygnalisty nie mogg by¢ podejmowane dziatania odwetowe ani préby lub grozby zastosowania
takich dziatan. Dotyczy to takze do osoby pomagajacej w dokonaniu zgtoszenia oraz osoby powigzanej
z Sygnalista, a takze osoby prawnej lub innej jednostki organizacyjnej pomagajgcej Sygnaliscie lub z
nim powigzanej, w szczegdlnosci stanowigcej wiasnos¢ Sygnalisty lub go zatrudniajacej

10
Procedura zgtoszen wewnetrznych



52.

53.

54.

55.

6.2. Zakazane dziatania odwetowe

Zakazane dziatania odwetowe mogg polegaé w szczegdlnosci na:

a)
b)
c)

odmowie nawigzania stosunku pracy;

wypowiedzeniu lub rozwigzaniu bez wypowiedzenia stosunku pracy;

niezawarciu umowy o prace na czas okreslony lub umowy o prace na czas nieokreslony po
rozwigzaniu umowy o prace na okres prébny, niezawarciu kolejnej umowy o prace na czas
okreslony lub niezawarciu umowy o prace na czas nieokreslony po rozwigzaniu umowy o prace
na czas okreslony — w przypadku gdy sygnalista miat uzasadnione oczekiwanie, ze zostanie z
nim zawarta taka umowa;

obnizeniu wysokosci wynagrodzenia za prace;

wstrzymaniu awansu albo pominieciu przy awansowaniu;

pominieciu przy przyznawaniu innych niz wynagrodzenie swiadczer zwigzanych z pracg lub
obnizeniu wysokosci tych swiadczen;

przeniesieniu na nizsze stanowisko pracy;

zawieszeniu w wykonywaniu obowigzkéw pracowniczych lub stuzbowych;

przekazaniu innemu pracownikowi dotychczasowych obowigzkéw sygnalisty;

niekorzystnej zmianie miejsca wykonywania pracy lub rozktadu czasu pracy;

negatywnej ocenie wynikdéw pracy lub negatywnej opinii o pracy;

natozeniu lub zastosowaniu $rodka dyscyplinarnego, w tym kary finansowej, lub srodka o
podobnym charakterze;

przymusie, zastraszaniu lub wykluczeniu;

mobbingu;

dyskryminacji;

niekorzystnym lub niesprawiedliwym traktowaniu;

wstrzymaniu udziatu lub pominieciu przy typowaniu do udziatu w szkoleniach podnoszacych
kwalifikacje zawodowe;

nieuzasadnionym skierowaniu na badania lekarskie, w tym badania psychiatryczne, chyba ze
przepisy odrebne przewidujg mozliwos¢ skierowania pracownika na takie badania;

dziataniu zmierzajgcym do utrudnienia znalezienia w przysztos$ci pracy w danym sektorze lub
w danej branzy na podstawie nieformalnego lub formalnego porozumienia sektorowego lub
branzowego;

spowodowaniu straty finansowej, w tym gospodarczej, lub utraty dochodu;

wyrzadzeniu innej szkody niematerialnej, w tym naruszeniu doébr osobistych, w szczegdlnosci
dobrego imienia sygnalisty.

Za dziatania odwetowe z powodu dokonania zgtoszenia lub ujawnienia publicznego uwaza sie takze
probe lub grozbe zastosowania srodka okreslonego powyzej.

Wymienione powyzej dziatania odwetowe dotyczg pracownikow, a w przypadku oséb zatrudnionych
na innej podstawie niz stosunek pracy zakaz dziatan odwetowych stosuje sie odpowiednio, o ile
charakter $wiadczonej pracy lub ustugi lub petnionej funkcji nie wyklucza zastosowania wobec
sygnalisty takiego dziatania.

Zakaz dziatan odwetowych ma odpowiednie zastosowanie takze w stosunku do:

a. osoby pomagajacej w dokonaniu zgtoszenia;
b. osoby powigzanej z Sygnalistg;
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62.
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c. osoby prawnej lub innej jednostki organizacyjnej pomagajgcej Sygnaliscie lub z
nim powigzanej, w szczegblnosci stanowigcej wtasnosé Sygnalisty lub go
zatrudniajgcej.

W razie sporu na Organizacji spoczywa ciezar dowodu, ze podjete przez nig dziatania nie stanowity
dziatan odwetowych.

7. Bezpieczenstwo informacji, ochrona danych osobowych i ocena
ryzyka

7.1. Zasady ogdlne

W toku przyjmowania i rozpatrywania zgtoszen nalezy wdrozy¢ odpowiednie srodki techniczne lub
organizacyjne celem zachowania poufnosci, integralnosci i dostepnosci danych dotyczgcych zgtoszenia
(samego Sygnalisty, innych osdb). Nalezy uwzgledni¢ takze inne — niz bezpieczernstwo — wymogi
wynikajgce z RODO, w szczegdlnosci:

® zasade przejrzystosci i transparentnosci;
e zasade minimalizacji i poprawnosci danych;

® zasade czasowego ograniczenia przetwarzania danych osobowych.

Wzgledem Sygnalisty i innych osdb nalezy spetni¢ obowigzek informacyjny wedtug zatacznika nr 4
ponizej. Oprdcz niniejszej Procedury klauzule nalezy zamiesci¢ online jezeli Organizacja bedzie tam
zamieszczata informacje o Procedurze zgtoszen wewnetrznych a takze w bezposrednim kontakcie z
tymi osobami w toku procedury zgtoszen wewnetrznych.

Do przyjmowania i weryfikacji zgtoszeh wewnetrznych, podejmowania dziatann nastepczych oraz
przetwarzania danych osobowych oséb, o ktérych mowa w art. 27 ust. 1 Ustawy, mogg by¢
dopuszczone wytgcznie osoby posiadajgce pisemne upowaznienie podmiotu prawnego (Organizacji)
zgodnie z zatgcznikiem nr 2 Procedury. Osoby upowaznione sg obowigzane do zachowania tajemnicy
w zakresie informacji i danych osobowych, ktére uzyskaty w ramach przyjmowania i weryfikacji
zgtoszen wewnetrznych, oraz podejmowania dziatan nastepczych, takze po ustaniu stosunku pracy lub
innego stosunku prawnego, w ramach ktérego wykonywaty te prace. Oswiadczenie w tym zakresie
osoby te sktadajg zgodnie z zatgcznikiem nr 3 do Procedury.

Kanaty przyjmowania zgtoszen powinny by¢ zaprojektowane, ustanowione i obstugiwane w bezpieczny
sposob zapewniajacy ochrong poufnosci tozsamosci danych os6b wskazanych w Ustawie.

Nalezy uwzgledni¢ wymogi zwigzane z dtugoscig przetwarzania danych w procesie przyjmowania i
oceny zgtoszen sygnalistow wynikajgce z przepiséw Ustawy.

Podmioty upowaznione do przyjmowania i rozpatrywania zgtoszen (cztonkowie personelu) musza
uzyskac wczesniejsze upowaznienie i ztozy¢ oswiadczenie o zachowaniu poufnosci, zgodnie ze wzorami
zatgczonymi do Procedury. Wskazane umocowania nalezy odebra¢ w momencie zakonczenia petnienia
tych funkcji.

W przypadku outsourcingu czynnosci zwigzanych z przyjmowaniem zgtoszen nalezy zawrze¢ umowe
okreslajacg role i obowigzki wskazanego podmiotu m.in. w zakresie bezpieczenstwa danych
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osobowych, a takze oceni¢ role tego podmiotu (niezalezny administrator danych / podmiot
przetwarzajacy) i ewentualnie zawrze¢ umowe powierzenia przetwarzania danych zgodnie z art. 28
RODO. W tym przypadku podmiot przetwarzajacy zobowigzany jest spetni¢ wymagania dotyczace
upowaznienia wskazane w art. 27 Ustawy.

W szczegdlnosci nalezy przeprowadzi¢ i ponawiaé ocene ryzyka naruszenia praw lub wolnosci (oraz
ocene skutkéw) zgodnie z RODO. Oceniajgc ryzyko nalezy bra¢ pod uwage mozliwos$¢ dziatan
odwetowych w konsekwencji naruszenia poufnosci tozsamosci Sygnalisty.

7.2. Zagrozenia

W ramach cyklicznej oceny ryzyka, ale takze w ramach konkretnego zgtoszenia nalezy uwzglednic
(zidentyfikowaé i zminimalizowa¢ prawdopodobienstwo wystgpienia) w szczegdlnosci nastepujace
zagrozenia (zrddta ryzyka):

e Wfamanie do skrzynki e-mail (np. przetamanie hasta);

e Brak wielosktadnikowej autoryzacji i dostep do danych zgtoszenia;
o Dostep do skrzynki e-mail nieuprawnionych oséb z personelu;

e Kradziez skrzynki ze zgtoszeniami;

e Identyfikacja Sygnalisty poprzez monitoring wizyjny;

e |dentyfikacja Sygnalisty poprzez obserwacje pomieszczenia, w ktérym dokonywane jest
zgtoszenie;

® Zapoznanie sie z korespondencjg i danymi Sygnalisty przez osobe nieuprawniong (np.
pracownika sekretariatu);

® Zagubienie przesytki wewnatrz organizacji;
® Brak spetnienia obowigzku informacyjnego;

e Naruszenie zasady minimalizacji poprzez pozyskiwanie zbyt szerokiego (nieadekwatnego do
celu) zakresu danych osobowych;

® Przypisanie zgtoszenia do niewtasciwej - nieupowaznionej osoby;

e Kradziez dowoddw;

e Ujawnienie danych Sygnalisty w czasie przestuchania swiadka;

® Przekazanie podsumowania / raportu kierownictwu;

e Kradziez nosnikéw danych;

e Archiwizacja dokumentdéw papierowych — kradziez / zniszczenie dokumentdw;

e Archiwizacja dokumentdéw elektronicznych — kradziez / zniszczenie dokumentdw;

e Usuwanie dokumentéw elektronicznych —nieusuniecie pomimo uptywu ustawowego terminu;

e Usuwanie dokumentdéw tradycyjnych — nieusuniecie pomimo uptywu ustawowego terminu.

8. Ewaluacja systemu dokonywania zgtoszen
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Na zlecenie Najwyziszego Kierownictwa przeprowadza sie ewaluacje procesu przyjmowania i
rozpatrywania zgtoszen sygnalistow.

Ewaluacje przeprowadza Wyznaczona osoba/osoby
Raport ze sprawdzenia przedstawia sie Najwyzszemu Kierownictwu.

Weryfikacja nie moze naruszaé zasad bezpieczenstwa informacji i danych osobowych.

Weryfikacja dotyczy w szczegdlnosci nastepujgcych aspektow:

Czy Organizacja ustanowita bezpieczne kanaty dokonywania zgtoszen;
Czy Organizacja terminowo odpowiada na zgtoszenia Sygnalistéw;
Czy osoby przyjmujace / rozpatrujgce zgtoszenia spetniajg wymaog bezstronnosci;

Czy zapewniono Srodki obnizajgce poziom zidentyfikowanego ryzyka;

Czy Najwyzisze Kierownictwo jest informowane w sposdb wyczerpujacy i terminowy

o zakonczonych sprawach;
Czy rejestr zgtoszen jest prowadzony w sposéb zgodny z przepisami prawa;

Czy dokumenty sg odpowiednio zabezpieczone;

Czy postepowanie osdb upowaznionych do przyjmowania i obstugi zgtoszen jest zgodne

z Procedura.

Przy ocenie czy dziatanie nastepcze jest odpowiednie uwzglednia sie w szczegdlnosci czynnosci podjete
w celu zweryfikowania informacji o naruszeniu, prawidtowos$¢ oceny informacji o naruszeniu oraz
adekwatnos¢ srodkow podjetych w nastepstwie stwierdzenia naruszenia, w tym, w odpowiednim

przypadku, w celu zapobiegniecia dalszym naruszeniom, z uwzglednieniem wagi naruszenia.
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